 “科创中国”平台科技成果产业化方案
	成果标题：
云-端协同的智能安全感知与防护关键技术及应用

	行业分类：
□新兴行业   □新基建   ■电子信息   □高端产业□生物医药   □石化与新材料   □智能机械与光机电一体化   □节能环保   □新能源   □现代农业   □高端技术服务业    □农林牧副渔   □城建规划   □矿山工程   □文化创意      □冶金工程   □企业管理   □知识产权    □智库咨询       □旅游休闲娱乐    □企业发展服务   □电子商务   □纺织 

	技术领域：
□绿色化工技术   ■电子信息技术   □航空航天技术         □先进制造技术   □生物、医药和医疗器械技术  
□新材料及其应用  □新能源与高效节能   
□环境保护和资源综合利用技术    □核应用技术    □农业技术  □现代交通   □城市建设和社会发展   □现代纺织   □其他

	成熟度：
□报告级  □方案级  □功能级  □仿真级  □初样级   
[bookmark: _GoBack]□正样级  □环境级  □产品级  □系统级  ■销售级

	合作方式：
□技术转让  □专利许可  □委托开发  ■合作开发  □技术咨询   
□技术服务  □技术入股  □创业融资  □股权融资

	成果类型：
■发明专利  □实用新型专利  □软件著作权  □著作权  
□商标权    □新品种  □外观设计  □新技术

	交易价格：20万元（双方协商）

	联系人：张源

	联系电话：15881001865

	单位：电子科技大学

	详细地址：四川省成都市高新区西源大道2006号电子科技大学（清水河校区）

	是否已有技术评定：是

	成果简介：

	电子科技大学牵头本成果，重点突破非可信环境下智能云中多源数据安全认证、海量数据密态完整性检验和高效检索、多源数据可验证联邦学习等核心技术难题，建立了我国具有自主知识产权的智能云中数据安全与隐私保护的技术体系，研制出极具竞争力的安全智能云产品

	技术亮点

	针对非可信环境下终端环境不可信、联邦学习难验证、存储数据不可靠和加密数据难检索等技术难题，研究了面向云终端的智能评估与认证、云-端协同的可验证联邦学习、密态数据的完整性智能验证和海量密态数据的高效检索等核心技术，建立了具有自主知识产权的云-端协同的智能安全感知与防护技术体系，研制出具有竞争力的安全智能云产品，为解决我国云-端协同网络安全领域的智能感知与防护问题提供了关键技术支撑。

	应用前景

	本成果产品主要⽬标市场为数据密集与数据敏感的相关领域，包括政府、⾦融、运营商、公安、军⼯、电力能源、税务、⼯商、社保、交通、卫生、教育等领域。当前，政府、⾦融、运营商、公安、教育等国内政府机关和企事业单位都已经完成数据中⼼建设的初级阶段。在未来⼏年内，这些单位都将会加⼊到智能云平台建设的⾏列。⼤型企业的总体签单可过亿元，中型企业总签单量也可达千万元。

	团队概括

		序号
	姓名
	技术职称
	文化程度
	工作单位
	对成果创造性
贡 献

	1
	李洪伟
	教授
	博士
	电子科技大学
	组织系统技术框架设计、核心技术研究、研发和难点攻关工作

	2
	吴永越
	无
	学士
	杭州安恒信息技术股份有限公司
	组织总体系统技术框架的设计制定，组织协调系统的研制及应用测试工作

	3
	王国胤
	教授
	博士
	重庆邮电大学
	参与总体系统技术框架的设计、保护隐私的联邦学习关键技术研究

	4
	罗喜召
	副教授
	博士
	苏州大学
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]参与保护隐私的联邦学习关键技术研究工作

	5
	张源
	副研究员
	博士
	电子科技大学
	调研相关技术的最新进展，提出适用于不同场景下的数据安全保护算法

	6
	张小松
	教授
	博士
	电子科技大学
	组织系统的核心技术研究、研发和难点攻关工作

	7
	夏书银
	副教授
	博士
	重庆邮电大学
	参与数据来源认证的关键技术研究工作

	8
	吴鸣旦
	高级工程师
	学士
	杭州安恒信息技术股份有限公司
	组织完成系统的研制、测试、应用以及相关行业的大规模示范应用工作

	9
	王丹琛
	高级工程师
	博士
	四川省信息安全测评中心
	组织完成系统的研制和测试

	10
	刘鹏飞
	助教
	博士
	电子科技大学
	参与数据来源认证的关键技术研究工作

	11
	徐国文
	博士后
	博士
	电子科技大学
	参与数据来源认证、密态数据搜索的关键技术研究工作

	12
	郝猛
	博士生
	学士
	电子科技大学
	参与联邦学习的关键技术研究




	产生的效益

	本成果发表了高水平学术论文56篇，获国家发明专利授权20项、软件著作权15项，制定标准8项，近三年新增经济效益10.998亿元，新增利税1.0044亿元。项目成果已在“G20”、军运会等国家重大网络安全保障活动中得到了成功应用。

	转化方式

	成果应⽤推⼴转化措施主要包含以下内容：根据现有应⽤情况以及应⽤单位的反馈意⻅，进⼀步改进和完善相关产品，突破当前项⽬的局限性。此外，项⽬组依托所承担的国家重点研发计划项⽬，将本项⽬的相关产品在更多的⾏业领域进⾏应⽤示范，扩⼤产品的影响⼒，并在这些⾏业领域中进⾏实际部署。
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